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작품과제명 세션 슬라이싱 기법을 활용한 CNN 기반 악성 트래픽 분류 연구

과제 개요

◦ 과제 선정 배경

 최근 네트워크 환경에서는 트래픽 암호화가 증가하고 세션 구조가 다양해지면서 기

존 방식만으로 악성 트래픽을 정확하게 탐지하기 어려워지고 있다. 특히 기존 CNN 

기반 악성 트래픽 분류 연구는 세션 앞부분 784바이트만을 입력으로 사용하여 짧은 

세션에서는 과도한 패딩이 발생하고, 중·후반부에 존재하는 중요한 특징을 반영하지 

못하는 한계가 있다.

이러한 구조적 문제점을 보완하기 위해, 본 연구는 세션의 앞·중간·뒤 구간을 균형적

으로 활용하는 슬라이싱 기법을 도입하여 보다 현실적인 네트워크 환경에 적합한 입

력 구조를 설계하고자 한다.

◦ 과제의 필요성

 - 기존 방식은 세션 앞부분만 반영하여 중·후반부 특징을 반영하지 못하는 구조적 

한계가 존재함.

 - 짧은 세션에서는 과도한 패딩이 필요해 실제 정보가 희석되고 분류 성능이 저하됨

 - 악성 트래픽은 세션 전반에 다양한 위치에서 나타나기 때문에 세션 전체를 반영할 

수 있는 입력 구조가 필요함

 

과제 내용

◦ 과제 구성

 - Payload 기반 세션 특징 추출 구조 

Raw 패킷이 아닌 TCP 3-way handshake와 ACK-only 패킷을 제거한 후, 실제 데이터

(Payload)만을 연결하여 세션 길이(L)를 산출하고, 이를 슬라이싱 기준으로 활용하는 

구조를 구성하였다.

 - Front–Middle–Back 세션 슬라이싱 기법

정의된 세션의 앞·중간·뒤 구간에서 각각 동일한 크기의 데이터를 추출하여 특정 위치

에 편중되지 않고 세션 전반의 특징을 반영할 수 있도록 설계하였다. 이후 세 구간을 

256B×3 형태의 RGB 이미지로 구성해 CNN 입력으로 활용하였다.

 - CNN 기반 경량 분류 모델

과도한 연산 없이 학습·추론이 가능한 경량 CNN 구조를 적용하여 실험을 수행하였으

며, 모델의 경량화 특성은 낮은 연산 부담을 제공하여 실시간 응용에도 적합한 장점이 

있다. 
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 - 짧은 세션 대응을 위한 패딩 최소화 설계

기존 784B 입력 방식에서 나타났던 패딩 증가로 인한 정보 희석과 성능 저하 문제를 

개선하기 위해, 본 연구에서는 세션에서 필요한 구간만을 선택하여 입력으로 활용하는 

구조를 적용하였다. 이를 통해 짧은 세션에서도 안정적인 성능을 유지할 수 있으며, 

실제 네트워크 환경에서 자주 발생하는 짧은 세션 문제에 효과적으로 대응할 수 있도

록 설계하였다.

◦ 과제 주요 특징

 - 세션의 앞·중간·뒤 구간을 균형 있게 활용하여 특정 위치에 편중되지 않는 입력 구

조를 구성함

 - Payload 기반 세션 구성으로 실제 트래픽 정보만 반영하여 데이터 일관성과 신뢰

도를 확보함

 - 256B × 3 RGB 형태의 경량 입력을 사용해 CNN 모델이 다양한 위치의 패턴을 효

율적으로 학습할 수 있도록 설계함

 - 기존 784B 방식의 패딩 문제를 최소화하여 짧은 세션에서도 안정적인 성능을 확

보함

 - 입력 구조만 개선하더라도 분류 성능과 일반화 능력을 향상시킬 수 있는 단순·효

율적 개선안 제시함

 - 연산량이 적고 구조가 단순하여 향후 실시간 악성 트래픽 탐지 시스템 적용 가능

성을 높임

결과물의 
활용방안 및 

기대효과

 세션 슬라이싱 기반 입력 구조는 악성 트래픽 분류 모델의 전처리 단계에 적용하여 

다양한 길이와 형태의 세션을 안정적으로 처리할 수 있는 기반 기술로 활용될 수 있

다. 

 세션 전반의 특징을 균형 있게 반영함으로써 기존 784B 입력 방식에서 나타났던 정

보 손실과 패딩 문제를 완화하고, 짧은 세션에서도 안정적인 분류 성능을 확보할 수 

있다. 입력 크기가 작고 연산 부담이 낮은 경량 구조를 기반으로 실시간 응용 가능성

도 높아지며, 단순한 입력 방식 개선만으로도 분류 성능과 일반화 능력이 향상되는 

효과를 기대할 수 있다.
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